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Sinistres Cyber : le RGPD et le piratage via les
messageries d'enfreprises favorisent la montée en
puissance des attaques Cyber



Selon nos derniéres statistiques' concernant les sinistres cyber, les attaques par e-mail d'imposteurs ou

« Business Email Compromise » (BEC) ont supplanté les rancongiciels et les sources de violations de
données commises par des pirates informatiques. Prés d'1/4 des incidents déclarés en 2018 étaient liés &
des e-mails d'imposteurs, dont le nombre progresse de maniére significative par rapport aux 11 % de
2017. Les rancongiciels, les violations de données commises par des pirates informatiques et les violations
de données imputables & des négligences du personnel sont les autres grandes catégories de sinistres
pour |'année 2018.

Cette année, les e-mails d'imposteurs ou BEC? de « Business e-mail Compromise » ont fait leur
entrée dans le rapport dans une nouvelle catégorie eu égard au nombre élevé de déclarations de En bref

sinistres liés & ce type d’attaque recues par AlG ces 12 derniers mois. 4
P 9 ~uesp * Les aftaques par e-mail d'imposteurs sont

désormais la premiére cause de sinistres,
devant les rancongiciels qui sont de plus
en plus ciblés et perturbateurs, pesant ainsi
sur les colts liés aux interruptions
d’activité. Les conséquences des attaques

cyber sont encore largement influencées
utilisateur clique sur un lien qui le redirige vers un écran de connexion factice. Dés que la victime par les erreurs humaines.

Dans la majorité des cas, il est possible de remonter & la source de I'imposture jusqu’a un e-mail
d’hameconnage (ou phishing) contenant un lien ou une piéce jointe. Si le destinataire interagit
avec le contenu d'un e-mail d’hameconnage, il s’expose & une intrusion dans sa boite de
réception. La majorité des utilisateurs ont beau avoir été sensibilisés au concept de
I'hameconnage, il n’en demeure pas moins que nombre d’incidents se produisent parce qu'un

saisit ses identifiants de connexion, le cybercriminel les enregistre et peut ainsi se connecter & la o , )
Le secteur tertiaire est désormais le plus

messagerie de sa victime. 2 .
9 durement touché, devant les services

financiers. Toutefois, ce type d'incidents
continue de se propager & de nombreux
secteurs, soulignant ainsi qu’aucun secteur
d’activité n’est & I'abri des attaques cyber.

L'auteur peut ainsi envoyer et recevoir des e-mails depuis |'adresse de la victime et accéder &
toutes les informations figurant dans sa boite de réception. Dans de nombreux cas, I'imposture
est aggravée par un programme malveillant qui propage |'escroquerie aux contacts dont les

adresses figurent dans la boite de réception du destinataire. Cette escroquerie est relativement
La tendance la hausse de la fréquence

des sinistres Cyber se confirme sur le long
terme. L'année 2018 confirme ce
phénoméne et a été marquée par un
nombre de sinistres équivalent au nombre

simple. Les imposteurs ciblent souvent des personnes responsables des paiements en utilisant des
faux comptes pour se faire passer pour les dirigeants de I’entreprise ou pour un fournisseur et
réclamer des transferts de fonds, des documents fiscaux et/ou d’autres données sensibles.

Fig 1 Déclarations de sinistres Cyber recues par AIG EMEA (2018 - Par incident déclaré) cumulé des deux années précédentes.
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2018. Les résultats de cette analyse

8% . Usurpations d'identité permettent de dégager de grandes
tendances dans ce seul domaine. Il convient
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secteurs qui ne sont pas évoqués dans ce
rapport peuvent également subir des sinistres

5% Pannes de systémes \ .

& la fois fréquents et graves. En 2018,
I'augmentation du nombre de sinistres

5% l Pertes ou vols d'outils informatiques déclarés au titre des polices d’assurance
cyber d'AlG était globalement comparable

4% I Autres* & celle des primes d’assurance enregistrée
par AlG pour ce type de produit.

3% I Autres types de cyber-extorsion (non-ransomware)

* Attaques par déni de services, actions en justice, poursuites administratives pour violation de la réglementation relative & la protection de la vie privée

! Europe, Middle East & Africa
2 Auparavant, ces attaques étaient répertoriées dans la catégorie « autres défaillances de sécurité /accés non autorisés ».
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D’autres attaques ciblent le contenu de la boite de réception du
destinataire, récoltant a cette occasion des informations concernant les
clients et les employés, y compris des données personnelles. Elles peuvent
également cibler des informations confidentielles de I'entreprise,
notamment les secrets industriels, mais les attaques sont majoritairement
motivées par I'appét du gain.

Selon Jonathan Ball, Partner at Norton Rose Fulbright, « au final, derriére
la plupart de ces attaques, on trouve le crime organisé. Les auteurs ne
sont pas intéressés par le vol de données personnelles en vue de leur
revente sur le dark web. Il s'agit d'une fraude purement financiére ».

Les attaques par e-mail d'imposteurs réussissent souvent parce qu’elles
utilisent I'ingénierie sociale pour créer des e-mails qui ont I'air [égitimes.
Méme les plus grandes structures peuvent tomber dans le piége, explique
Jose Martinez, Vice President of Financial Lines major Loss Claims, AIG
EMEA, ce qui suggére que des investissements supplémentaires sont
nécessaires pour former les employés & mieux identifier les messages
malveillants. « Nous continuons de constater un niveau étonnamment
élevé pour ce type de fraudes, dont certaines touchent des clients
relativement importants et sophistiqués. On pourrait penser que les
directeurs financiers de toutes les entreprises auraient maintenant
connaissance de ces menaces, mais ce n’est pas le cas. »

Pour les sinistres liés & des e-mails d'imposteurs et des usurpations
d’identité, la police d'assurance cyber couvre le coit d'investigation
informatique destinée & déterminer si le systéme assuré a été corrompu
et & identifier les données piratées. Elle couvre également |'assistance
juridique concernant les obligations de déclaration et de notification
aux personnes concernées et aux autorités de contréle, méme si
I'assurance des pertes financiéres imputables & une activité criminelle
est souvent limitée.

« Ces incidents engendrent des cots de plus en plus élevés en termes
d’enquéte, » souligne Mark Camillo, Head of Cyber for EMEA chez AIG.
« Lorsqu’une personne malveillante parvient & accéder & votre boite de
réception, vous devez fouiller en profondeur pour comprendre & quelles
informations |'auteur a pu accéder et déterminer si cette intrusion a eu des
conséquences quelles qu'elles soient en ce qui concerne les obligations
imposées par le RGPD. »

Fig 2 Déclarations de sinistres Cyber recues par AIG EMEA (2018) - Par
secteur

22% _ Secteur tertiaire

15% - Services financiers

12% - Services aux entreprises

9% - Commerce de détail / de gros
8% - Industrie

8% - Organismes publics et associations
7% - Communications, Médias & Technologies
4% . Hoétellerie et Loisirs

3% I Transports

3% I Energie

3% I Autres secteurs / services*

3% Santé

2% I Autres™

* Agroalimentaire, Construction Education

Note: Les pourcentages ont été arrondis

Si les sociétés de services financiers ont été les premiéres & souscrire des
assurances contre les risques cyber et sont aujourd'hui les plus assurées,
nous avons constaté une progression des sociétés du secteur tertiaire en
2018 en termes de nombre de sinistres déclarés. C'est également le
secteur le plus vulnérable aux impostures par e-mail. D'une année sur
I'autre, la part des sinistres déclarés par des sociétés du secteur tertiaire,
y compris des cabinets d’avocats et des cabinets comptables, est passée
de 18 422 %.

Mark Camillo considére que ces sociétés sont plus exposées aux e-mails
d'imposteurs du fait de leur manque de maturité dans le domaine de la
cybersécurité. « Les auteurs de ces attaques vont la ou ils pensent pouvoir
obtenir le plus d’argent. Parce que leur activité est extrémement
réglementée, il est normal de penser que les sociétés de services
financiers ont des contréles plus efficaces que dans d'autres secteurs, par
exemple le secteur tertiaire ».

Il émet I'hypothése selon laquelle lorsque les normes techniques
révisées introduites par la 2e Directive sur les services de paiement
(DSP2) entreront en vigueur en septembre 2019, on assistera & un
recul de la fréquence des attaques par e-mail d’'imposteurs. En vertu de
cette directive, les fournisseurs de services de paiement devront se
conformer & certains critéres d’authentification forte du client (AFC) et
d’accés des tiers aux comptes bancaires, ce qui devrait compliquer la
tache des fraudeurs qui souhaitent voler et détourner des fonds.

La faiblesse des mots de passe est un probléme récurrent dans les
entreprises ciblées par les attaques par e-mail d'imposteur, les
cybercriminels profitant du fait que des sociétés n’ont pas activé les
fonctions de sécurité de Microsoft Office 365. Selon Kathy Avery,
Financial Lines major Loss Adjuster chez AIG, ce type d'incident demeure
trés fréquent parmi les sinistres cyber déclarés aux équipes d'AlG.
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Elle ajoute que « les attaques par e-mail d’'imposteurs peuvent
gravement porter atteinte & la réputation des entreprises ciblées. Nos
assurés sont foujours trés préoccupés par la marche & suivre pour
informer leurs clients, et bien souvent ils ne découvrent I'imposture que
parce que leurs clients recoivent des e-mails frauduleux et
d’hameconnage qui ont I'air de provenir de |'assuré mais qui sont le fruit
de I'imposture commise ».

Les préoccupations de sécurité concernant les mots de passe et
I'authentification & plusieurs facteurs sont fondées, mais il n'en demeure
pas moins que de nombreuses attaques simples peuvent étre évitées en
sensibilisant les employés & la question du phishing et en mettant en
place un protocole clair pour traiter les e-mails suspects.

Le facteur humain

Les erreurs humaines demeurent un facteur essentiel des sinistres
cyber. Malgré les recommandations de nombreuses entreprises, les
employés utilisent souvent des mots de passe faibles ou les mémes
mots de passe pour de multiples applications.

Kathy Avery nous raconte : « un client trés connu assuré chez nous
a déjoué une attaque aprés avoir détecté une présence dans son
systéme. Il a ainsi été décidé de réinitialiser tous les mots de passe
et chaque membre du personnel a dd en choisir un nouveau, mais
ils ont constaté qu’ils ne pouvaient pas se débarrasser de l'intrus a
cause de ce probléme de faiblesse des mots de passe. Ils ont donc
di recommencer, cette fois en utilisant des mots de passe générés
aléatoirement pour chaque utilisateur et, enfin, sont parvenus & lui
interdire I'accés & leur systéme. »

Cette année, les sinistres liés & une négligence des employés ont
doublé, passant de 7 & 14 %. Ceux-ci surviennent parce que des
employés ont envoyé des e-mails contenant des données de
I'entreprise aux mauvaises personnes ou ont perdu des ordinateurs
portables ou d’autres dispositifs, et avec |’entrée en vigueur du
RGPD, les déclarations concernant ce genre d'incidents sont en
augmentation.

« Nous sommes confrontés a des problémes tels que des piéces
jointes qui ne sont pas correctement vérifiées avant d'expédier les
e-mails et des expéditeurs qui, par inadvertance, envoient finalement
des données personnelles et confidentielles, concernant un périmétre
beaucoup plus large que celui des personnes concernées » ajoute
Jonathan Ball.

Les services financiers sont aujourd’hui le second secteur en termes de
nombre de déclarations de sinistres cyber. Aprés avoir caracolé en téte
du classement, ce secteur représente 15 % des sinistres en 2018, contre
18 % I'année précédente. Ces pourcentages ne reflétent toutefois pas
intégralement la réalité. En fait, le nombre total de déclarations de
sinistres transmises par des clients du secteur des services financiers a
presque doublé entre 2017 et 2018, ce qui démontre que le secteur
reste une cible privilégiée malgré son approche plus sophistiquée des
risques cyber.

Il en va de méme pour le secteur de |'hétellerie et des loisirs qui, s'il
affiche une baisse en pourcentage de 5 % & 4 % d'une année sur
I'autre, voit tout de méme le nombre de sinistres presque doubler en
2018. « Nous constatons un grand nombre d'incidents impliquant les
programmes de fidélité ciblant généralement les entreprises du secteur
de I'hétellerie et les compagnies aériennes », précise Jonathan Ball.

« Bon nombre des enseignes du secteur de |'hétellerie sont des
franchises, mais elles partagent leurs données concernant les membres
des programmes de fidélité et, bien souvent, n'importe qui dans
n'importe quel hétel du monde peut y accéder. »

Une autre erreur fréquente concerne les feuilles de calcul Excel. «
Trop souvent, les employés ne comprennent pas comment fonctionne
Excel ef, par exemple, il arrive que vous ne voyiez a I'écran qu'une
partie des données de la feuille de calcul, alors qu’en réalité cela est
li¢ au fait que certaines options de filtrage sont activées, » nous
explique Jonathan Ball. « Ainsi, lorsqu’ils envoient le document tel
quel sans réaliser que, si le destinataire désactive les options de
filtrage dans la ligne supérieure du tableur, il pourra accéder a une
centaine de milliers d’autres lignes de données. Nous avons eu
affaire récemment & un grave cas de violation de données qui s'est
produit de cette maniére dans une banque. »

Il poursuit : « Toutes sortes d’erreurs humaines peuvent se produire.
Malgré les formations, les employés continuent de cliquer sur des
liens dans des e-mails d’hameconnage et I'un des problémes qui
pése encore plus lourdement sur le codt du traitement de ces
incidents, et qui augmente notamment la nécessité des notifications
aux autorités de contréles et aux personnes concernées et leur
coit, est I'utilisation du service de courrier électronique de
I'entreprise a des fins personnelles, en particulier pour des
questions financiéres privées. »
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L'essor des rancongiciels ciblés

Les rancongiciels, qui figuraient, en 2017, en téte des types de violations
avec 26 % des déclarations de sinistre, enregistrent en léger recul avec
18 % des déclarations en 2018. Toutefois, comme nous I'avions prédit
dans le rapport de I'an passé, un certain nombre d’exemples démontrent
que les rancongiciels et autres tentatives d’extorsion sont de plus en plus
ciblés, I'exemple de I'attaque subie par la société Norsk Hydro étant I'un
des plus notables & cet égard.

Le géant norvégien de I'aluminium a ainsi été victime d'un type de
rancongiciel particuliérement difficile & détecter baptisé « LockerGoga »,
grace auquel les cybercriminels ont réussi & accéder aux réseaux de
I'entreprise lors d’une attaque ciblée. La société a été contrainte de
suspendre la production sur plusieurs sites en Europe et aux Etats-Unis et
de basculer ses opérations en mode manuel pendant qu’elle tentait de
contenir la menace, les interruptions d’activité généralisées engendrant
d'importantes pertes financiéres.

Deux facteurs influent sur la décision de céder ou non & la demande de
rancon ou d’extorsion : le soin apporté & la sauvegarde des données par
I'entreprise et I'interruption d’activité potentielle & laquelle elle s’expose.
« l'impact d'un rancongiciel peut étre grandement atténué par de bonnes
pratiques de sauvegarde », affirme Kathy Avery. « Mais nous ne cessons
de constater encore et encore la faiblesse des procédures de
sauvegarde. »

Parallélement, le montant des demandes de rancon augmente. Tandis que

les sommes initialement réclamées par les hackers utilisant le rancongiciel
WannaCry étaient situées dans une fourchette allant de 300 & 600 $, en
2018 certains cybercriminels ont demandé des dizaines de milliers, voire
des millions de dollars & leurs victimes. Dans le méme temps, les codts liés
a la perturbation et aux interruptions d’activité imputables & ces attaques
ont augmenté et, a I'ére du RGPD, il est également nécessaire de

déterminer si des données sensibles ont été piratées.

« Nous avons constaté une augmentation des cas d'extorsion en 2018 et

une hausse des dépenses engagées pour la remise en état des systémes, »
indique Mark Camillo. « Méme si vous payez la rancon pour décrypter
vos fichiers, ce processus est extrémement laborieux : il faut s'assurer que
le décryptage fonctionne, puis isoler vos données afin qu’elles ne puissent
pas de nouveau étre infectées et enfin nettoyer vos fichiers avant de les
réinstaller. C'est trés colteux et trés perturbant et cela reste un dernier
recours, lorsque la loi I'autorise. »

Selon Mark Canmillo, les sinistres cyber avec interruption d’activité
devraient se maintenir & un niveau élevé a I'avenir avec des rancongiciels
et attaques d'extorsion toujours plus ciblés et des assurés de plus en plus
au fait de la portée de leur couverture.

« Nous prévoyons une augmentation des sinistres & |’échelle mondiale »,
ajoute Mark Canmillo. « Les incidents ciblés tels que I'attaque dont a été
victime Norsk Hydro pourraient devenir une préoccupation plus
importante en 2019. La propagation rapide d'un programme malveillant
ou |'attaque d'un prestataire de services critiques par des acteurs du
secteur public pourraient causer des sinistres liés & des interruptions
d’activité généralisées et toucher un large éventail d’industries, causant
également des dommages matériels potentiels importants. »
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Fréquence des sinistres et effet RGPD

Il'y a eu un « effet RGPD » notable sur la fréquence globale des sinistres
en 2018, avec un pic des déclarations de sinistre aprés |'entrée en
vigueur du Réglement général sur la protection des données en mai
2018. Les dispositions de ce nouveau réglement, notamment les
directives strictes en matiére de notification des violations, se traduisent
par une déclaration rapide des sinistres par les clients.

« Le délai est trés strict, en particulier pour la nofification & I'autorité de
contréle. Cela se traduit donc par une augmentation des coits de
mesures d'urgence, » souligne Kathy Avery. « Au titre de notre police
d’assurance, nous avons un délai de 72 heures pendant lequel nous
prenons en charge les coits de mesures d'urgence et nous constatons un
impact sur les montants que nous payons dés le début en raison du
RGPD. En outre, les coits de I'enquéte légale et les colts informatiques
ont également augmenté, ce qui se traduit par une augmentation des
réglements effectués au titre de la police d’assurance. »

Presque 20 % des déclarations de sinistre recues par AIG en 2018
incluaient une notification en vertu du RGPD, avec des coits bien plus
élevés par rapport aux sinistres ne comportant aucune violation de
données. Les paiements effectués au titre des mesures d'urgence ont
progressé de plus de 50 % pour les sinistres comportant une nofification
aux personnes concernées et/ou & 'autorité de contréle, avec des
assurés qui bénéficient de conseils juridiques et d’une assistance pour

préparer leurs notifications réglementaires.

« Nous constatons une augmentation de la charge de travail pour notre
cabinet, et de toute évidence une augmentation des frais engagés par
I'assuré et/ou I'assureur pour gérer les questions liées au RGPD au titre
de violations vraiment mineures, » indique Jonathan Ball de Norton Rose
Fulbright. « Avant I'entrée en vigueur du RGPD, ce type d’incident aurait
probablement été géré par I'entreprise elle-méme sans aucun conseil
juridique externe. »

En Europe, un fossé existe entre le nord et le sud s'agissant des
nofifications de violation de données en vertu du RGPD, la majorité des
notifications provenait de I'Europe du Nord, ce qui suggére une
différence de culture de la conformité. Par exemple, tandis qu’en Irlande
48 % des sinistres déclarés ont donné lieu & une notification & une
autorité de contréle, moins de 10 % des sinistres déclarés en Espagne ont
été nofifiés. Le RGPD peut également s’appliquer a des clients situés dans
des pays ou territoires en dehors de |'Europe, ce qui est confirmé par
I'augmentation des notifications émanant de la région Moyen-Orient et
Afrique ou la sinistralité a été plus soutenue ces 12 derniers mois.

Sil’on analyse la répartition des sinistres cyber par région chez AIG, on
constate une hausse significative des notifications émanant de la
Belgique, des Pays-Bas, de |'Allemagne, de la France et de I'Irlande ces
12 derniers mois et une augmentation des sinistres également en Suéde et
en Gréce.

'§.\§
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Nos perspectives : vers davantage
de couverture des risques dédiée

Fig 3 Déclarations de sinistres Cyber recues par AlIG EMEA (2013-2018) -
Volume

2013 2014 2015
02% 2% 7%

La tendance & I'augmentation de la fréquence des sinistres & long
terme s’est poursuivie en 2018 & I'instar des cing années précédentes,
reflétant & la fois la croissance et la maturité du portefeuille cyber
d’AIG et une meilleure connaissance de la portée des garanties.
L'exposition aux risques cyber augmentant pour la plupart des
entreprises, notre expérience des sinistres dans ce domaine nous
laisse présager une poursuite de la croissance des sinistres tant en
fréquence qu’en gravité dans différents secteurs d'activité.

2016-17

Mark Camillo constate une tendance constante vers davantage de 2018
46%

- . P . 45%
souscription de polices d'assurance dédiées par les clients. °
« Récemment, des malentendus ont fait leur chemin dans la presse &
propos de la couverture des risques cyber ».

Il poursuit : « nos chiffres concernant les sinistres démontrent que de
plus en plus d'entreprises souscrivent ce type d'assurance et que le
produit est efficace. Il inclut une couverture trés large et flexible et il est
trés facile de nous notifier un événement gréce & notre hotline. Les
clients manifestent une préférence pour une couverture des risques
cyber dédiée qui leur permettra de bénéficier d'une indemnisation
pour un large éventail de préjudices allant des événements portant
atteinte & la confidentialité des données, & la cyber-extorsion, en
passant par les pertes d'exploitation, y compris suite & une défaillance
des prestataires d'externalisation et les défaillances de systéme. »

A 0 1110 i 0
(infernet network technology <ab2 . net>)
(infemet networkitechnslogy <ab2unet=) | | (lintemet network technology <al
lintermet networklechnology <ab2inets) {internet netw: chnology <ab2
1 1 gy <ab2 - net>|
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Exemples de sinistres™

Un fabricant paie une rancon de 25 000 €
aprés avoir subi une interruption d'activité

Une attaque visant le systéme informatique de |'assuré a été perpétrée &
I'aide d'un programme malveillant de type rancongiciel connu sous le
nom de « Detractor ». Trois serveurs de l'infrastructure ont été touchés. lls
ont été chiffrés, ce qui a conduit au chiffrement de I'ensemble des
dossiers.

Les sauvegardes disponibles, stockées sur un serveur différent, ont été
supprimées (vraisemblablement par les hackers). Par conséquent, les
systémes affectés n’ont pas pu étre restaurés gréce aux sauvegardes.

Simultanément, les auteurs de |'attaque ont exigé de |'assuré le
versement d'une rancon pour décrypter le systéme. L'activité de 'assuré a
été suspendue du fait de son incapacité & restaurer les systémes affectés.
Il ne pouvait ni expédier ni recevoir de marchandises et n’était plus en
mesure d'effectuer ou de recevoir le moindre paiement.

Le but du rancongiciel n'était pas de voler des informations et aucune
violation de données personnelles n’a été constatée. Au 10e jour de
I'incident, I'assuré a payé la rancon de 25 000 € en Bitcoins et a pu
reprendre son activité. AIG a remboursé le prix de la rancon, les coits
de mesures d'urgence et les coits liés & I'interruption prolongée du
réseau incluant les heures supplémentaires et les commandes annulées.

Usurpation d'un compte e-mail chez un
intermédiaire financier

L'assuré, une PME du secteur tertiaire, a été prévenu d'un incident cyber
par divers clients ayant recu un e-mail suspect de la part d'un employé
de I'entreprise. L'e-mail contenait différents liens et une facture jointe au
format PDF avec une demande de paiement au destinataire.

L'enquéte initiale a permis de déterminer que le compte e-mail de
I'employé avait été piraté et qu'un e-mail d’hameconnage contenant une
facture jointe avait été expédié a 5 500 adresses e-mail. L'assuré s'est
montré proactif et a pris des mesures correctives concernant |'e-mail
d’hameconnage en notifiant les 720 contacts e-mail du compte piraté et
en les exhortant & ne pas cliquer sur la piéce jointe PDF. Les mots de
passe du compte e-mail piraté et de ceux appartenant aux autres
employés de |'entreprise ont été modifiés.

AIG a recommandé & |'assuré de notifier la CNIL par mesure de
prudence, bien que les seules informations identifiables dans les e-mails
d’hameconnage soient les noms et lieux de travail des destinataires.

Cette recommandation était en partie fondée sur la nature de I'activité de
I'entreprise, notamment la vente de produits d’assurance cyber, et des
considérations ayant trait & la réputation.

*Les scénarii décrits ci-dessus ne sont présentés qu'a fifre d'exemples. La portée des garanties, leur fonctionnement ef toutes les autres dispositions applicables sont précisés

dans le contrat d'assurance.
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Intrusion dans le réseau d'une entreprise
mondiale du secteur de I'énergie et de la
logistique basée au Moyen-Orient

L'an dernier, I'assuré a subi plusieurs attaques brutales contre son
infrastructure réseau qui ont permis aux cybercriminels de s'introduire
dans son réseau, vraisemblablement via le cloud qui hébergeait son
service de courrier électronique Office 365, méme si la méthode utilisée
reste encore & déterminer. Le réseau de |'assuré comporte environ

5 000 terminaux et, aprés la découverte de I'intrusion, une premiére
analyse a permis d'identifier environ 2 900 terminaux susceptibles
d’avoir été piratés. Tous les utilisateurs ont donc été contraints de
changer leur mot de passe etf, dans un second temps, une
authentification & deux facteurs a été mise en place.

Pendant la période d’assistance de premiére ligne de 72 heures prévue
dans la police d’assurance, I'assuré a fait appel aux prestataires de
services d'AlG. Du fait de restrictions gouvernementales, I'assuré n’était
pas en mesure d'autoriser le traitement de ses données en dehors de
son pays et, par conséquent, les experts informatiques ont dg, dans un
premier temps, se contenter de prodiguer & |'assuré des conseils par
téléphone et par e-mail.

Toutefois, AIG a pu dépécher une équipe d’experts informatique sur
place pour conduire les investigations aux cétés de I'assuré et de ses
conseillers en cybersécurité.

Initialement, I'objectif était d'identifier les points d’accés et de s'assurer
qu'ils étaient désormais inaccessibles aux cybercriminels.
L'identification des points d'accés piratés ainsi que I'analyse du trafic
réseau ont permis de découvrir la maniére dont les hackers s’y sont pris
pour accéder aux comptes utilisateurs. Il a également pu étre déterminé
qu'ils avaient potentiellement pu accéder aux comptes e-mail des
utilisateurs et & plus de 2 000 fichiers contenant des données
personnelles ainsi que des données confidentielles de |'entreprise,
notamment des appels d’offres, des données concernant les projets et

des données financiéres.

Aprés plus de six mois, I'enquéte concernant un piratage potentiel des
comptes e-mail dans Office 365 est toujours en cours, de méme que
I'examen et 'analyse des données piratées. Les colts continuent de

s’accumuler et dépassent & ce jour 300 000 €.

Un commercant est touché par un
rancongiciel et victime d'une interruption
d'activité

L'assuré est un commercant international avec plus de 100 boutiques et
une présence en ligne. Alors qu'il apportait des modifications a ses
systémes informatiques et son stockage de données, I'assuré a été victime
de ce qui s'est révélé étre une attaque cyber sophistiquée et ciblée qui a
donné lieu au chiffrement de tous les fichiers de I'entreprise, y compris

ceux stockés dans le cloud. Les cybercriminels ont exigé une rancon en
I'échange d'un code de décryptage.

AIG a immédiatement mandaté des experts informatiques qui sont restés
sur site sans interruption pendant de longues périodes, travaillant
initialement & la sécurisation du systéme et & la récupération des données
non chiffrées. Cette tdche s’est avérée complexe et irréalisable dans un
délai permettant une reprise de |'activité normale. Les boutiques
pouvaient poursuivre leur activité en utilisant des factures manuelles, mais
I'attaque les a placées dans I'incapacité de renouveler les stocks en
boutique ou de traiter les commandes en ligne, ce qui a conduit & une
interruption d’activité majeure.

Bien que réticent & |'idée de traiter avec les cybercriminels, aprés une
longue période d'incapacité & travailler normalement, I'assuré s'est
résolu & payer la rancon demandée (150 000 € en Bitcoins). AIG a
assisté |'assuré pour se procurer les Bitcoins. Une fois la rancon payée, le
code de décryptage a été remis & |'assuré, mais chaque fichier a do étre
décrypté manuellement & |'aide du code, une téche laborieuse et
colteuse, en termes de main-d'ceuvre, payée par AlG.

AIG a également pris en charge les frais facturés & I'assuré par les
différents fournisseurs de logiciels pour |'assistance supplémentaire et
I'équipement nécessaire pour faciliter le processus de déchiffrage. La
couverture de I'assuré était de 1 M€, ce qui s’est avéré insuffisant, et le
plafond de la police a été versé & |'assuré lorsque les pertes liées &
I'interruption provisoire d'activité ont atteint 550 000 €. Les frais liés &
I'invesfigation informatique seule dépassaient 500 000 €. A cette
occasion, rien n'a permis de démontrer que des données personnelles
avaient été obtenues ou extraites, mais les prestations de conseil juridique
et informatique pour parvenir & cette conclusion ont été couvertes par la
police d'assurance.
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Pour foute question concernant la couverture CyberEdge, il convient de demander un exemplaire de la police pour une présentation des conditions d'application et des limites de garantie.
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